10 rad dia rodzicéw dotyczacych bezpiecznego korzystania z Internetu przez dzieci.

1. Odkrywaj Internst razem z dzieckiem.

Badz pierwsza osoba, ktbra zapozna dziecko z Internetem. Odkrywajcie wspdlnie jego zasoby. Sprobujcie
znalez¢ strony, ktdre moga zainteresowaé Wasze pomechy, a nastQpnle zrdbcie liste przyjaznych im stron Jesli
Wasze dziecko sprawniej niz Wy porusza sig po Sieci, nie zrazajcie sie — poproscie, by byl Waszym
przewodmkiem po wirtualnym $wiecie.

2. Naucz dziecko podstawowych zasad bezpieczenistwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w internecie. Podkres$l,
2e nie mozna ufac osobom poznanym w Sieci, ani tez wierzy¢ we wszystko co o sobie mowig. Ostrzez dziecko
przed ludzmi, ktdrzy mogg chciet zrobi¢ im krzywde. Rozmawiaj z dzieckiem o zagrozZeniach czyhajacych w
Intemecie i sposobach ich unikania.

3. Rozmawiaj z dzieé¢mi o ryzyku umawiania sig na spotkania z osobami poznanymi w Sieci.

Deroéli powinni zrozumied, ze dzigki Internetowi dzieci moga nawigzywac przyjaznie. JednakZe spotykanie sie

Z nieznajomymi poznanymi w Sieci moze okazac¢ sig bardzo niebezpieczne. Dzieci muszg mie¢ $wiadomosé, ze
moga spotykac sig z nieznajomymi wylacznie po uzyskanej zgodzie rodzmow i zawsze w towarzystwie dorostych
lub przyjacidt.

4. Naucz swoje dziecko osfroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dia najmtodszych wymaga podania prywatnych danych.
Waine jest, aby dziecko wiedziato, ze podajac takie informacje, zawsze musi zapytac 0 zgodg swoich rodzicow.
Dziecko powinno zdawaé sobie sprawe z niebezpieczenistw, jakie moze przyntesc podanie swoich danych
osobowych. Ustal z nim, Zeby nigdy nie podawato przypadkowym osobom swojego imienia, nazwiska, adresu

i numeru tefefonu.

5. Naucz dziecko krytycznego podejscia do informacii przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole.
Mali internauci powinni by¢ jednak swiadomi, Ze nie wszystkie znalezione w Sieci informacje sg wiarygodne.
Naucz dziecko, ze trzeba weryfikowac znalezione w Intemnecie tresci, korzystajac z innych dostepnych Zrodet
{encyklopedie, ksiazki, stowniki).

6. Badz wyrozumiaty dla swojego dziecka.

- Czesto zdarza sig, Ze dzleci przypadkowo znajdujg sig na stronach adresowanych do dorostych. Bywa, ze
w obawie przed kara, boja sie do tego przyznaé. Wazne jest, Zeby dziecko Ci ufato | méwito ¢ tego typu
sytuacjach; by wiedzialo, ze zawsze kiedy poczuje sig niezrecznie, cos je zawstydzi lub przestraszy, moze sig do
Ciebie zwrdcié.

7. Zgtaszaj nielegalne { szkodliwe tresci.

Wszyscy musimy wziaé odpowiedzialnosé za niewtasciwe czy nielegalne tresci w Internecie. Nasze dziatania
w tym wzgledzie pomogg likwidowad np. zjawisko pomografii dziecigce] szerzace sig przy uzyciu stron
internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zglaszaé na policje lub do wspélpracujacego z nig
punkiu kKontaktowego ds. zwalczania nielegalnych tresci w Internecie — www.dyzumet.pl. Dyzurnet.pl keoperuje
réwniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do usunigcia
nielegalnych materiatow z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Intermecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego Zycia, podobnie wigc
w Internecie obowigzujg takie reguty: powinno sig byé milym, uzywaé odpowiedniego stowniciwa itp. (zasady
Netykiety znajdziesz na stronie www.sieciaki.pl) Twoje dzieci powinny je poznaé (nie wolno czytad nie swoich
e-maili, kopiowaé zastrzeZzonych materiatow, itp.).

9. Poznaj sposoby korzystania z Interefu przez Twoje dziecko.

Przyjrzyj sig, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladaé i jak zachowuje sie w Sieci. Staraj
sig poznac znajomych, z ktorymi dziecko koresponduje za posdredniciwem Infernetu. Ustalcie zasady korzystania
z Sieci oraz sposaoby postepowania w razie nietypowych sytuacii.

10: Pamigtaj, Ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami.
Internet jest doskonatym Zrédiem wiedzy, jak rowniez dostarczycielem rozrywki. Pozwdl swojemu dziecku
w Swiadomy i bezpieczny sposéb w petni korzystac z oferowanego przez Sieé¢ bogactwa,
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Jak postepowadé, by nie zostac ofiarg cyberprzemocy i bezpiecznie korzystac z Internetu?

1. Skonfiguruj ustawienia prywatnosci w serwisie spotecznosciowym tak, zeby do twojego
profilu miaty dostep tylko osoby, ktdre znasz i ktérym ufasz.

2. Uwazaj, jakie wiadomosci na swoj temat podajesz w sieci — nie podawaj danych osobowych,
doktadnego planu dnia ani informacji o wszystkim, co robisz.

3. Nie przyjmuj do grona znajomych 0sdb, ktérych wczedniej nie poznates twarzg w twarz.

4. Jezeli wiadomosé, ktorg otrzymates, jest wulgarna lub niepokojgca, nie odpowiadaj na nig.
Pokaz jg swoim rodzicom lub innej zaufanej osobie dorostej.

5. Uwazaj na e-maile od nieznanych Ci osob. Nigdy nie otwieraj podejrzanych zatgcznikéw i nie
korzystaj z linkow przestanych przez obcg osobe! Mogg zawierac wirusy.

6. Zadbaj o ukrycie przed obcymi swoich prawdziwych danych. Nie uzywaj w adresie poczty
elektronicznej swojego imienia i nazwiska.

7. Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie. Ktos, kto
podaje sie za Twojego rowiesnika, w rzeczywistosci moze by¢ duzo starszy i mie¢ wobec
Ciebie zte zamiary.

8. Nigdy nie publikuj w sieci i nikomu nie przesytaj intymnych zdjeé tub filmow.

9. Zastandw sie dwa razy zanim co$ opublikujesz w sieci — zdjecie lub film z twoim udziatem
mogg narazic¢ cie na kpiny albo przykre komentarze ze strony innych internautow.

10. Bierz odpowiedzialnos¢ za swoje komentarze w sieci — nie pisz o kims$ tego, czego nie
powiedziatby$ mu w twarz.

11.Zabezpieczaj hastem dostep do telefonu i wszystkich serwiséw internetowych, z ktérych
korzystasz. Nikomu nigdy tego hasfa nie udostepniaj. Pamietaj tez, zeby hasto byto
wystarczajgce skomplikowane oraz ze warto je systematycznie zmieniac.

12. Pamietaj, zeby konfczac prace na komputerze albo innym urzadzeniu z dostepem do
Internetu, zawsze wylogowac sie ze swojego konta/profilu.

13. Nie wszystkie informacje, ktére znajdziesz w Internecie, muszg by¢ prawdziwe! Staraj sig
zawsze sprawdzi¢ ich wiarygodnosc.

14.Szanuj innych uzytkownikow Internetu. Traktuj ich tak, jak chcesz, by¢ traktowany.

15. Szanuj prawo wiasnosci w sieci. Jezeli postugujesz sie materiatami znalezionymi
w Internecie, zawsze podawaj ich Zrodto pochodzenia.

16. Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie jakis limit czasu, ktéry
poswiecasz komputerowi, i staraj sie go nie przekraczac,

17.Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktére Cie niepokoja.
Pokazuj im réwniez strony, ktére Cie interesujg i ktore czesto odwiedzasz.

18. Jezeli twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich nauczycielem. Pokaz im, jak
korzystac z Internetu,

19. Jeieli chcesz co$ kupi¢ w Internecie, zawsze skonsultuj to z rodzicami. Nigdy nie podawaj
numeru karty kredytowej i nie wypetiniaj internetowych formularzy bez wiedzy i zgody
rodzicow.

20. W sieci krazy coraz wigcej wirusow, ktére moga uszkodzi¢ komputer. Zainstaluj
oprogramowanie antywirusowe.



