Dziecko, korzystajac w swojej pracy z komputera czy telefonu z dostepem do Internetu, jest narazone

na liczne niebezpieczenstwa. Rodzic powinien zwrdci¢ uwagg na:

publikowanie zdje¢ (udostepnione zdjecie moze btyskawicznie rozprzestrzeni€ si¢ w sieci, zostaé
wykorzystane w niewltasciwy sposob),

kontakt z obcymi (dziecko w sieci narazone jest na kontakty z obcymi, np. przez portale
spotecznosciowe),

cyberprzemoc (np. wyzywanie, straszenie, ponizanie, robienie komu$ zdje¢ bez jego zgody,
a nastepnie publikowanie ich i rozsytanie w sieci),

uzaleznienia od korzystania z Internetu (np. potrzeba notorycznego ,zerkania” na telefon”,
sprawdzania ,,czego$”, bunt dziecka przy probie odebrania mu dostepu do Internetu),

niebezpieczne treSci (W Internecie nie brakuje niebezpiecznych i niedozwolonych dla dzieci tresci,
do ktorych mozna si¢ dosta¢ w bardzo prosty sposob, szczegolnie jesli w komputerze nie ma filtrow
dostepu i1 uprawnien dla najmtodszych uzytkownikow),

ataki z uzyciem szkodliwego oprogramowania, np. wirusy (czyli programéw majacych, w zalozeniu
ich autora, uszkodzi¢ Twoéj komputer: skasowaé dane, wylgczy¢ komputer, kras¢ informacje
znajdujace si¢ na dysku),

kradzieze tozsamosci,

kradzieze (wyludzenia),

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. wyludzanie poufnych informacji przez podszywanie si¢ pod godna
zaufania osobe lub instytucje).

zmien ustawienia przegladarki, by wszystkie niedozwolone tresci byty blokowane i filtrowane,
zainstaluj program do kontroli rodzicielskiej,
badZ pierwsza osoba, ktora zapozna dziecko z ciekawymi stronami internetowymi,
badZ pierwsza osobg, ktora zapozna dziecko z Internetem,
odkrywajcie wspolnie jego zasoby,
sprobujcie znalezé strony, ktére moga zainteresowa¢ Wasze pociechy, a nastgpnie zrobcie liste
przyjaznych im stron,
jesli Wasze dziecko sprawniej niz Wy porusza si¢ po sieci, nie zrazajcie si¢ — poproscie, by bylto
Waszym przewodnikiem po wirtualnym swiecie,
nie publikuj zdje¢ swojego dziecka i je tez na to uczulaj,
jesli chcesz pokazaé¢ zdjgcia dziecka rodzinie, ktora daleko mieszka, korzystaj z narzedzi i platform,
ktére umozliwiaja nadawanie dostepu wybranym odbiorcom, a takze prowadza polityke prywatnosci,
uczulaj dziecko, by uwazato na kontakty z zupetie obcymi ludzmi,
ttumacz dziecku, zeby do internetowych kontaktow podchodzilo tak, jak do tych ze S$wiata
rzeczywistego,
rozmawiaj z dzieckiem o jego doswiadczeniach w sieci,
rozmawiaj z dzieckiem aby nie pozwolito si¢ straszy¢ i oSmiesza¢; méw mu, ze nie jest samo,
gdy co$ go niepokoi, powiedz mu, aby Cig zaraz o tym poinformowat,
kontroluj czas, jaki dziecko spedza w Internecie,
zainstaluj na komputerze program antywirusowy,
stosuj trudne do odgadnigcia hasta,
w zwigzku z zagrozeniami w sieci badz ostrozny i nie podawaj wszystkich informacji o sobie oraz nie
wysytaj swoich zdje¢,
nie otwieraj plikdw nieznanych typow.
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